Varldens smartaste nyckelskap

Det Sverige-baserade ScandinavianSafe AB har haft sitt IQ-Cabinet system i
kommersiell drift sedan hosten 2007. Utveckling och introduktion av systemet har
gjorts tillsammans med partners inom las- och sakerhetsbranschen, och ar i dag
Sveriges storsta leverantor av RFID baserad nyckelsadkerhetslosning.

Produkten har tagits emot positivt av marknaden och har satt en de facto standard for
nyckelhanteringssystem inom sdkerhetsbranschen.

— Vi dr mycket n6jda med utvecklingen. Marknaden har tagit emot var produkt mycket positivt
och vi ser ett starkt intresse for vdra systemlosningar. Vi integrerade redan fran borjan elektronisk
nyckelhantering med dverforingen av positionsinformationen via internetkopplingar till olika typer
av ledningscentralen, séger Peter Hiagglund, VD for ScandinavianSafe AB.

I Sverige har vi mycket lang erfarenhet av mobil system, varfor det var sjélvklart att nyttja befintlig
infrastruktur, sdsom WEB och IP baserade 16sningar. IQ-cabinet konceptet utvecklades till en
renodlad sékerhetsprodukt i nira samarbete med vir Ungerska partner.

Deras professionella erfarenhet ledde snabbt till att produktkonceptet forfinades och kom att redan
fran borjan innehalla konceptuella 16sningar som efterfrdgades av véara kunder och distributorer.
Niérheten till ett etablerat elektronik och sdkerhetsforetag redan fran starten har varit helt
utslagsgivande for den positiva utvecklingen av IQ-cabinet konceptet.

1Q-cabinet + logistik = positionering

1Q-cabinet konceptet har under 2010 och 2011 vidareutvecklats till en parallell produktfamilj som
riktar in sig pd management inom hogsdkerhetsomradet. Det nya konceptet kallas IQ-integration och
ar framst avsett for kunder som har behov att styra sin nyckelhantering frdn egen kontrollcentral.
Polis, taxi, dkerier, kommuner, nyckelforetag, hotell och sékerhetsforetag dr exempel péd de nya
kundgrupper som vi nu bearbetar. I minga fall & man uppkopplad till en 6vervaknings- eller
larmcentral, samtidigt som systemet har en egen kontrollcentral. Behovet av att f6lja upp anvdndandet
av nycklar och andra objekt i de olika kabinetten har man av logistiska skél, samtidigt som man
méste hélla en mycket hog anvandnings och sdkerhetsnivd, det ar dérfor man ocksa ansluter sig till
licensierade larmcentraler eller egna sékerhetsavdelningar.



Hosten 2010 introducerade manga sidkerhetsforetag skérpta regler for kontroll av nycklar och
passerkort efter ett antal uppmérksammade stolder av viardeobjekt och rdn dér man enkelt kunnat
komma 4t de nycklar man behdvde for att genomfora kuppen. De nya skérpta reglerna innebir
att de sdkerhetsforetag som skall dvervaka nycklar och passerkortsrittigheter pa uppdrag av sina
kunder méste ha ett RFID baserat 6vervakningssystem installerat i sina anldggningar. Systemet
maste dessutom vara anslutet till en licensierad larmmottagare. Dessa krav uppfylls av IQ-cabinet
systemen, varfor alla de anvéindare som @nnu inte installerat systemet fitt en press pd sig att snarast
lata installera system i sina anldggningar. Dessa regler géller bade for nyckelhantering inom
kommuner och landsting som i andra foretag i Sverige.
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Inom polisen har man borjat anvénda systemet for kontroll av sina fordon inom stora anldggningar
samt vem som anvinde ett fordon under en viss tid. Man vill ocksa ha kontroll pa bokningar och
tillaten anvdndning per individ under en viss tidsperiod. Genom [Q-cabinet systemet kan man nu
planera for ett taktiskt upplidgg och utnyttjande av befintlig fordonsflotta. Det géller till exempelvis
vid samordnad spaning och taktiskt bevakning dar manga fordon dr involverade.

Niér det géller planering av insatser vid storre samordning sdsom katastrofer och larmsituationer
kan samtliga nycklar sldppas och personalen hindras inte av langa hanteringsprocesser etcetera.

— Vi har sett manga sddana exempel pa praktiskt utnyttjande av vara system under de senaste
aren.

Eftersom systemet har enkla hanteringsfunktioner kan man, efter lite traning, snabbt planering de
aktiviteter som ska utforts av polisen sjdlva och som sedan integrerats in i systemet av intresserade
och datatekniskt kompetenta polismén.



Samplanering mellan polis och andra anvéndare av systemet, till exempel pd regional myndighetsniva
har visat sig fruktbar om man kan anvénda ett gemensamt instrument i sin planering. Webbaserade
funktioner kan dessutom ge geografisk planering da IQ-cabinetsystemet inom ett dedikerat omrade
kan kopplas samman 1 kluster av IQ-cabinet. Webbfunktionen ar ett mycket starkt verktyg och
kan dirfor omedelbart kopplas in i befintlig infrastruktur och resultaten kan sedan direkt anvéndas
tillsammans med nyckel och objekts lokalisering.

Enter your access code

I néra samarbete med forsakringsbolagen och de centrala myndigheterna har 1Q-cabinetsystemet
flera gdnger kunnat anvédndas inom hogsdkerhetsorganisationer som specialiserat sig pa att bevaka
delikata nycklar och andra objekt kopplade till omrdden och byggnader. I dag finns flera hinder
att forcera och skafta sig tillgdng till de kort och nycklar som forvaras inom elektroniska l1&s och
bommar.

Under hdsten 2009 borjade leveranserna till ldssmeder och aktdrer inom hemtjinsten och i dag
har man installerat flera system och kopplat funktioner mot lokala och globala ledningscentraler.
Ordern till sékerhetsbolag och myndigheter {f6ljs nu upp med leveranser till andra kunder inom
stadsforvaltningen.

Inom det befintliga ramavtal har flera order tecknats med olika myndighet i Sverige, som resulterat
1 en ytterligare tdckning av den svenska marknaden.

Polissystem for speciella funktioner inom &vervakning och kontroll testas nu. I de 1Q-skap
enheter som ska installeras finns funktioner for 6vervakning av objekt med speciella egenskaper.
Funktionerna bygger pa en kombination av viktceller och individuell identifiering av objekten.
Inget av objekten kan hdmtas ut och aterlamnas om inte identitet, vikt och andra sékerhetskrav
motts av berdrda anvindare. Dessa funktioner anvinds dven vid hantering av dvriga objekt inom
hog sikerhet och myndighetskontrollerade omraden och byggnader.

Mobila 1Q-skap, vilka éker runt i servicefordon eller véirdetransport fordon for att betjdnar mobila
enheter 1 till exempel glesbygd ér ett annat omrade dér IQ-cabinet-systemet funnit en tillimpning
eftersom systemet kan kommunicera via mobila nitverk och kompletteras med position och/eller
lokaliseringssystem.



Under installation och utveckling finns nu i bdde Sverige och Ungern projekt som syftar till att hilla
kontroll pé s kallade "bil-pooler”. Dessa system kombineras med ladd-stationer for el-bilar och
hantering av garage och viardedokument. Systemen kan halla reda pa vilka personer som har tillgang
till dessa fordon samt hur de hanterats, till exempel koppla in ladd-stationen i fordonet. Systemet
kan dessutom automatisk tilldela en anvidndare en el-bil nédr den &r klar for anvéndning eller plocka
fram aktuellt fordon ur ett paternosterparkeringshus. Om inte aterlimnandet av fordonet i aktuella
fall dokumenten &terldmnats korrekt kan inte utcheckning ske ur systemet. Systemen kommer att
tala om vilka atgérder man missat eller vad som ska korrigeras innan man har fullfoljt hanteringen
av nycklar och dokument.

I vir kommer en ny version att introduceras i en bankanldggning vilket innebér att endast en
begrinsad tillgénglighet tilldts per 6ppningsforsdk och som skyddslarmas med hjélp av IQ-cabinet
systemets hanterings- och skyddssystem.

Under varen pdborjas en provleverans till ett storre skyddsobjekt med funktioner som &r mycket

intressant ur transmissions synpunkt, eftersom skalskyddssystemet har mycket stora likheter med
det system vi anvinder i andra delar av Sverige.
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Sa héir fungerar det.

[Q-cabinet systemet har en inbyggd “dator” som innehéller funktioner for hantering av fyrtio till
tusental nycklar. Systemet som &r [P-baserat kan identifiering varje individuell nyckel eller objekt
som forvaras 1 kabinettet. Systemet har dven funktioner for kommunikation via webbfunktioner
eller uppkoppling till en kontrollcentral. Enheten har vidare logik for kryptering samt att hantera
individuella larm eller larmslingor som totalt betjénar upp till fyra sensorer i standard men kan
utokas till flera vid behov.

Systemet kan hantera fasta larm angreppslarm eller vald, tradldsa larmknappar, Decca-sensorer,
kross-detektorer, sensorer for viarme eller kyla samt sensorer for Oppna/stingda dorrar etcetera.
Sjdlvfallet kan ett traditionellt larm &ven anslutas direkt.

Systemet kan kompletteras med extern display i valv for att ta betjdna flera nyckelrack eller flera
nyckelskdp. Ett meddelande anger i vilket rack eller skap nycklarna finns och en diod markerar
skép/rack sdvil som positioner for valda nycklar eller objekt. Displayen dr forsedd med touch-
funktion vilket innebér att man inte behdver ndgot tangentbord eller mus for att hantera systemet.
Status for funktion eller servicebehov finns alltid tillgingligt for de personer eller grupper som
ar auktoriserade att hantera dessa funktioner. Olika knappar kan ges individuell betydelse for att
individualisera funktioner om kunden sé onskar.

Vid tryck pa en statusknappen kommer meddelandet upp i realtid pd mottagarens dataskdrm i klartext
och med senaste aktivitet kopplad till den aktuella statusknappen..



Systemet har ocksa avancerade funktioner for att sidkerstilla att ett forsok till missbruk som
larmats inte kan tas bort av ndgon obehdrigt. Systemet kan ocksa starta externa larmsystem och
kameradvervakningsaktiviteter via de funktioner som erbjuds kunden och som kan blockerar vidare
anvindning vid ett larm.

I det fall ndgon forsoker flytta IQ-cabinetsystemet med exempelvis en kranbil eller genom att
forhindra stromtillforsel, kan ett larm genereras!

Denna 10sning &r baserad pa det backupsystem som skyddar sdkerhetsskipet om stromforsdrjningen
bryts.

Samtliga displayer visar status for nycklar och andra objekt och alla handelser och loggar kan skrivas
ut pa lokala skrivare om man har den rétta behorigheten.

Vi har bedomt funktionaliteten i detta fall kostnadseffektiv i jamforelse med andra manuella system
och kan visa att véra system &r kostnadseffektiva och sikra.

For positionsbestdmning finns en funktion som kan
vagleda anvédndaren till den aktuella forvaringsplatsen
1 skap eller i1 ett ”Dropsafe”. I ett renodlat 1Q-
cabinetsystem har vi forsokt att hilla transmissionstiden
pa en sa lag nivd som mojligt och systemet kan visa
position och skap inom cirka 4-5 sekunder.

I systemetsdatabas kan dessutom anvdndning och
berdknad utnyttjandegrad krypteras och foras Gver med
relaterad information snabbt och effektivt vid behov av
att utfora en sikerhetskontroll.

De intervall eller tidpunkter som en bestimd nyckel ska
foljas upp kan variabelt stillas mellan “kontinuerligt”
och Onskat antal minuter. Detta kan vara beroende av
om en nyckel ska himtas ut eller ska vara tillbaka med
bestdmda intervaller.

Hur ménga nycklar eller objekt kan man hélla reda pa i det centrala serversystemet?

Varje administrator kan utan vidare hantera upp till flera hundra nycklar simultant. For att en atgérd
ska larma samtidigt, krivs att tusentals nycklar eller objekt i en installerad bas ska hanteras samtidigt,
sa risken for overbelastning anses som mycket liten. For att larmcentralen skall undvika att bli

overbelastad och halla svarstiderna nere kan arbetet fordelas over flera administrationsterminaler,
vid behov.



1Q-cabinet systemet - en séiker produkt

Sedan starten har vi kunnat gliddja oss av en stidndigt vixande kundstrom. Under de senaste aren
har inte en enda kund avslutat sitt utnyttjande av produkten utan manga kunder i stéllet kommit att
bygga ut systemet ytterligare nyckelplatser till systemet.

I det fall vi har fatt ingripa for att rétta till felaktigheter har i regel bristande instruktion till berdrd
personal varit den vanligaste orsaken.

Administratorer har kunnat hantera, skarpa larm, effektivt och sikert vilket vi &r mycket stolta
over.

Nyckeln till varfor vi har sa 14g falsklarmsfrekvens, ligger i att vi bestdmt redan fran borjan att inte
regelmassigt tilldta inkoppling av oprovade externa automatlarm. Denna faktor innebér att kunden
sjalv kan kontrollera eventuella handhavande fel nir nagot udda har intréffat.

Vid de tester som genomforts bade av oss sjdlva och anvdndarna har det flesta funktioner fungerat
utan anmérkning — eller forbéttras pa kundens begéran.

Om kunden bestillt abonnerat pa en automatisk uppgradering kan detta ske Gver internet eller via
annat media — allt efter kundens 6nskemal.

Vid eventuella fel kan vara tekniker kopplas upp mot IQ-cabinetsystemet och hantera hard- och
mjukvarufel utan att vara fysiskt pa plats. Denna service medfor att kunderna kan fa service dven
pa lokalisering som annars skulle ta lang tid att éka till.

Kundfinansiering
Tillsammans med véra finanspartners kan vi erbjuda véra kunder ett mycket formanligt totalpaket
for leasing eller langtidshyra.



ScandinavianSafe AB har under arens lopp satsat stora resurser i1 [Q-cabinet konceptet. Vi har
blivit var affarsidé trogen att utvecklar och séljer certifierade sékerhetsskdp for varje typ av
skyddsobjekt.

I Norden har de flesta enheterna levererats 1 SS3492 utférande, mest pa grund av den mycket goda
forsakringsvillkor for kunden Vi utnyttjar tidigare etablerade aterforsiljarkanalen och anvénder
dessa dven for vara digitala 16sningar. I tilldgg till detta kan vi erbjuda tjdnster med kopplade digitala
webb- och internetldsningar.

Sedan hosten 2010 har vi borjat leverera dven specialldosningar dér vi utfort och byggt upp
specialdesignade 16sningar till kunder med sérskilda krav pd funktioner och programvara. Vi ser
fram emot en mycket snabb etablering av systemet dven 1 andra ldnder i Europa och dessutom har
vimojlighet att anpassa systemet till de lokala spraken 1 varje land. Detta innebér att ett system som
utvecklats for ett speciellt land kan distribueras och implementeras 1 flera linder med olika krav
pa automatisk uppdatering mellan enheter i1 deras interna system. Nér det giller datatrafik internt
anvénder vi standardbussystem sdsom VME-bus och [P-baserad kommunikation.

Vi utnyttjar vid sddana tillfdllen dven det mobila nétet fullt ut med mycket snabba uppkopplingar.

Server funktioner

I véra serversystem kan operatorer ldgga upp och modifiera samtliga databaser som programvaran
har tillgang till.

De databaser som installerats rymmer alla delfunktioner.

Systemet arbetar 1 antingen Microsoft Windows 7 eller XP miljo

Servercentralens enheter kan kopplas upp 1 ett lokalt ndtverk. Pa sa sétt kan alla operatorer ien
administratorer samverka 1 samma system.
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For vissa kunder med specialonskemal har vi dven gjort servercentralen mobil.

Andra produkter frian ScandinavianSafe AB

ScandinavianSafe AB arbetar 4ven inom sdkerhetsbranschen med dokumentskap, vardeskap och
vapenskép. Vi genomfor just nu manga leveranser av vapenskép da sédkerhetskraven har uppdaterats
av myndigheter som ansvarar for regler och férordningar.

Vira system kanske inte revolutionera hanteringen av de objekt som man vill skydda, men
sakerhetsdebatten fir en helt ny dimension nédr ”gamla” hederliga sdkerhetsskap nu har uppdaterats
med “intelligenta” elektroniska 16sningar.

For mera information om 1Q-cabinet systemen och andra produkter kontakta Peter Higglund pa
Scandinavian Safe AB, telefon 08-689 85 60, eller Lucas Ahlstrom pa telefon 0701-821500



